LA MACHE

ALTERNANCE

EXPERT(E) EN CYBERSECURITE INDUSTRIELLE

Nom du module

Modalités d’évaluation

Introduction aux systémes
industriels

Devoir individuel composé de questions fermées et ouvertes

Introduction a la sécurité
informatique

Devoir individuel composé de guestions fermées et ouvertes

Gestion des risques

Epreuves théorigques de type QCM et travaux pratiques écrits faisant 'objet de rédaction de
rapport et soutenance

Continuité d’activité

Epreuves théoriques de type QCM et travaux pratiques écrits faisant l'objet de rédaction de
rapport et soutenance

Veille de sécurité

Travaux pratiques écrits faisant I'objet de rédaction de rapport et soutenance

Normes, référentiels et
réglementations

Travaux pratiques écrits faisant I'objet de rédaction de rapport et soutenance

Sécurité réseau

Epreuves théoriques de type QCM et travaux pratiques écrits faisant 'objet de rédaction de
rapport et soutenance

Sécurité systeme

Epreuves théoriques de type QCM et travaux pratiques écrits faisant 'objet de rédaction de
rapport et soutenance

Sécurité applicative

Epreuves théoriques de type QCM et travaux pratiques écrits faisant l'objet de rédaction de
rapport et soutenance

Sécuyrité des données

Epreuves théoriques de type QCM et travaux pratiques écrits faisant l'objet de rédaction de
rapport et soutenance

Cryptographie

Epreuves théoriques de type QCM et travaux pratiques écrits faisant 'objet de rédaction de
rapport et soutenance

Supervision de sécurité

Scénarios de mise en situation et travaux pratiques écrits faisant I'objet de rédaction de rapport

et soutenance

Gestion des incidents

Scénarios de mise en situation et travaux pratiques écrits faisant I'objet de rédaction de rapport

et soutenance

Gestion de crise

Scénarios de mise en situation et travaux pratiques écrits faisant I'objet de rédaction de rapport

et soutenance

Investigation numérique

Scénarios de mise en situation et travaux pratiques écrits faisant I'objet de rédaction de rapport

et soutenance

Méthodologie d’audit

Epreuves théoriques de type QCM et travaux pratiques écrits faisant 'objet de rédaction de
rapport et soutenance

Spécificité des objets
connectés

Epreuves théoriques de type QCM et travaux pratiques écrits faisant 'objet de rédaction de
rapport et soutenance

Test d’intrusion et Ethical
Hacking

Epreuves théoriques de type QCM et travaux pratiques écrits faisant l'objet de rédaction de
rapport et soutenance

Gestion de projet sécurité

QCM
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